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Liebe Leserinnen, liebe Leser,

mit der Digitalisierung ist das Thema IT-Security
in der Bahnbranche in den Fokus der Aufmerk-
samkeitgeraten. So stuftdas IT-Sicherheitsgesetz
die transeuropaischen Schienenverkehrsnetze
(TEN-V) und auch die groBen Nahverkehrsbe-
triebe als ,kritische Infrastrukturen“ mit wichtiger
Bedeutung fur das staatliche Gemeinwesen ein.
Damit sind die Betreiber dieser Infrastrukturen
qua Gesetz verpflichtet, ihre IT auf dem Stand der
Technik zu halten und entsprechend abzusichern.

In unserem Leitartikel befasst sich Prof.
Jorg Braband mit der Wechselwirkung von
Safety, der betrieblichen Sicherheit, und
IT-Security. Seine These: Die Digitalisierung
der Schiene kann nurdann gelingen, wenninden
Unternehmen eine Kultur der Sicherheit etabliert
wird, die Safety und Security gleichermaBen
bericksichtigt.

Diskussionsstoff bieten auch die Artikel zum
Thema Betriebssicherheit in der vorliegenden
Ausgabe: Prof. Jérn Pachl von der TU Braun-
schweig setzt sich in seinem Beitrag kritisch mit
der Rolle des Ersatzsignals auseinander. Und
Dr. Ulrich Maschek von der TU Dresden beschreibt
in seinem Beitrag die Verfahren fiir das Fahren
auf dem Gegengleis, die bei Bauarbeiten am
Schienennetz im laufenden Betrieb angewendet

werden.
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In der Bahnbranche
rickt das Thema
IT-Security in
den Fokus der

Aufmerksamkeit

Lesen Sie auBerdem: Das Team Safety der
DB Netz unterstiutzt das betriebliche Sicherheits-
und Risikomanagement, die ODEG spricht sich
fur eine Weiterentwicklung der Triebfahrzeugfuh-
rerscheinverordnung aus, und die Vertreter der
Gulterbahnen haben auf den Rail Safety Days
Uber gemeinsame Sicherheitsstandards in der
Schienenlogistik beraten.

Viele Anregungen und Erkenntnisse beim Lesen

wilinscht

lhr

Martin Nowosad
Chefredakteur

Editorial [l
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Bahn aktuell 60 Dekarbonisierung des Verkehrs:

Wie die Mobilitatswende gelingen kann

Der Verkehr spielt eine SchlUsselrolle bei der Umsetzung
des Pariser Klimaabkommens. Fur eine wirksame Redu-
zierung der Treibhausgase isteinintegrierter Politikansatz
noétig.

Von Oliver Lah

6 Spannungsfeld Safety und Security:
gestern, heute, morgen
Die Digitalisierung des Bahnsystems kann nur gelingen,
wenn tragfahige Kompromisse flr das Spannungsver-
haltnis von Safety und Security gefunden werden.

Von Dr. Jens Braband

Transport & Logistik

42 Gemeinsame Sicherheitsstandards
in der Schienenlogistik
Die Rail Safety Days bieten ein Forum fur Chemie-
unternehmen, Logistiker und Behoérden, die sich far
gemeinsame Sicherheitsstandards im Guterverkehr auf
der Schiene einsetzen.

Von Christian Steinbacher

Systemverbund Bahn

49 Einkauf - Erfolgsfaktor fiir Europas moderns-
te Radsatzinstandhaltungswerkstatten

Die DB Fahrzeuginstandhaltung und der Konzerneinkauf
zeigenanhand eines Projektes zur Radsatzaufarbeitung,
wie GroBprojekte erfolgreich gestemmt werden kénnen.

Von Looy Omran und Alexander Hundenborn

54 Sicher driiber: Neustart der Kampagne 56

nach 15 Jahren DB Cargo Skandinavien im Portrait

R . . R , , In Danemark arbeiten zwei Gesellschaften der DB Cargo
Die Praventionskampagne ,Sicher driber* informiert seit . i
- o . . zusammen, um den Kunden effiziente Transportldsungen
2002 Uber das richtige Verhalten an Bahntbergangen. . -
im Rahmen des europdischen Logistiknetzwerks zu

Fachinformation Bahn Fachverlag garantieren.
Von Marcel Jelitto
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Das Ersatzsignal -
ein deutscher Sonderweg?

Der Einsatz des Ersatzsignals zur Erlaubnis der Vorbei-
fahrt am Halt zeigenden oder gestérten Hauptsignal
birgt das Risiko von Fehlhandlungen. Ein Vorschlag fur
eine zeitgemaBe Losung der Stérfallbehandlung nach
Schweizer Vorbild.

Von Prof. Dr.-Ing. Jérn Pachl

Bewertungsmodell zur Auswahl des Verfah-
rens fiir das Fahren auf dem Gegengleis

Zur Einrichtung einer zeitweisen Eingleisigkeit fur das
,Bauen unter rollendem Rad"“ stehen mehrere Verfahren
zur Verfigung, deren Sicherheit mit einem Bewertungs-
modell ermittelt werden kann.

Von Dr.-Ing. Ulrich Maschek und Odine Kichenmeister

Arbeitsschutz bei der DB Bahnbau Gruppe

Damit der Arbeits- und Gesundheitsschutz im laufenden
Geschaft reibungslos umgesetzt werden kann,
setzt die DB Bahnbau Gruppe auf ein zertifiziertes
Qualitdtsmanagement.

Von Silvio Fenske

32

Ein Team von
Spezialisten bei
der Bahnbau
Gruppe integriert
den Arbeitsschutz
in den laufenden
Betrieb

24

Unfélle an Bahn-
ubergidngen
konnen durch
Pravention
verhindert
werden

Team Safety: Sicherheit ist
nicht selbstverstandlich

Das neu gegrindete Team Safety unterstitzt den Betrieb
der DB Netz dabei, europaische Vorgaben umzusetzen
und Risiken im betrieblichen Regelwerk zu beherrschen.

Von Robert Kihnlenz

Ausbildung, Priifung & Beruf

38

Vergleich mit VDV-Schrift 753 und Weiter-
entwicklung der Rechtsverordnungen

Die bisherigen Erfahrungen mit der Fuhrerschein- und
der Prafungsverordnung fur Triebfahrzeugfthrer zeigen
aus Sicht der ODEG, dass es Verbesserungspotenzial
gibt.

Von Jérg Kiehn

64

In Kiirze
Vorschau, Impressum
Unser Titelbild

Triebwagen von DB Regio neben einem ICE der BR 411

am Ndrnberger Hauptbahnhof
Foto: DB AG/Pablo Castagnola
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»sDigitale Schiene“ und NeuPro: DB will Schienennetz digital aufriisten

Die Deutsche Bahn will die Kapazitat
des Schienennetzes deutlich steigern
und hat dazu das Programm ,Digitale
Schiene Deutschland® aufgelegt. Kern
des Programms ist der flachendeckende
Rollout des européischen Zugsicherungs-
systems ETCS in Verbindung mit der
Einfuhrung digitaler Stellwerke (DSTW).
Dazuhatdie Bundesregierung eine Mach-
barkeitsstudie in Auftrag gegeben, die
Zeitrahmen, Kosten und wirtschaftlichen
Nutzen des Programms ermitteln soll.

LWir werden einen noch nie dagewe-
senen Entwicklungsschub verwirkli-
chen: mehr Zuge, zudem punktlicher
und noch umweltfreundlicher”, sagte
DB-Infrastrukturvorstand Ronald Pofalla
auf dem Symposium Wettbewerb und
Regulierung Ende Januar in Berlin. Zwar
seienmitder Realisierung des Vorhabens
erhebliche Anschubkosten und gemein-
same Anstrengungen von Politik, Bahn
und Industrie verbunden, so Pofalla.
Allerdings rechne sich die Modernisierung
des Netzes sowohl fur den Wirtschafts-

standort als auch mit Blick auf die

Klimaziele und die Verkehrsverlagerung
von der StraBe. Die Bahn verspricht sich
vom Programm ,Digitale Schiene" bis zu
20 Prozent mehr Zugverkehr.

Bei der DB Netz AG lauft die Umrlstung
der Stellwerkstechnologie unter dem
Projektnamen ,NeuPro* (Neue Produkti-
onsmethoden). Zwischen 2023 und 2030

ETCS-Kompo-
nente auf der
Neubaustrecke
Erfurt-Ebensfeld

sollen erneuerungsbeddrftige Stellwerke
alterer Generationen durch DSTW ersetzt
werden. Der Netzbeirat der DB Netz AG
beflrwortet NeuPro als einen Beitrag
zur weitergehenden Automatisierung
des Schienenverkehrs mit erheblichen
Kosten- und Effizienzvorteilen. In einer
Ende Januar ver6ffentlichten Erklarung
begriBte das Gremium auch den relativ
kurzen Einfihrungszeitraum, denn so
kénnten die unvermeidlichen Reibungs-
verluste des Nebeneinanders von alter
und neuer Technologie minimiert werden.
Einen weiteren Vorteil von NeuPro sieht
der Netzbeirat darin, dass damit die
Einfhrung von ETCS forciert wird, da
die digitale Stellwerkstechnologie nur in
Kombination mit einer strecken- und fahr-
zeugseitigen ETCS-Ausrlstung sinnvoll
sei. Fur die bis zum Beginn der Stell-
werksumristung notwendige Ausstattung
aller im deutschen Netz verkehrenden
Schienenfahrzeuge mit den entspre-
chenden ETCS-Komponenten fordert der
Beirat eine Finanzierungslésung, da die
Marktteilnehmer diese Kosten nicht aus
eigener Kraft stemmen kénnten. ]

Verkehrsverbande: Unterstutzung fiir Koalitionsvertrag,

Skepsis bei Gratis-OPNV

Die verkehrspolitischen Zielsetzungen
des Anfang Februar von Union und
SPD ausgehandelten Koalitionsver-
trages sind auf Zustimmung in der
Bahn- und OPNV-Branche gestoBen.
Von einem ,starken Signal fur die
Verkehrswende® sprach der Verband
Deutscher Verkehrsunternehmen auf
seiner Jahrespressekonferenzin Berlin.
Eine Starkung von Offentlichem Perso-
nenverkehr und Schienenguterverkehr
sei wie in roter Faden in dem Papier
erkennbar, so VDV-Prasident Jurgen
Fenske. Insgesamt fanden sich viele
langjahrige Forderungen des VDV
darin wieder. Bemerkenswert sei unter
anderem die geplante Verdreifachung
der Mittel nach dem Gemeindeverkehrs-
finanzierungsgesetz (GFVG) bis zum
Jahr2021, sagte Fenske. Insbesondere
solche konkreten Finanzierungszu-
sagen seien wichtig, damit die Branche
indenkommenden Jahren Marktanteile
hinzugewinnen kénne. Positiv sieht
der VDV aber auch weitere im Vertrag
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enthaltene Beschlisse wie die Umset-
zung des Masterplans Schienenguterver-
kehr, die Férderung der Elektromobilitat
und die Beschleunigung von Bau- und
Planungsverfahren.

Positiv, wenn auch weniger euphorisch,
blickt das Verkehrsbindnis Allianz pro
Schiene auf das Ergebnis der Koalitions-
verhandlungen. Der Koalitionsvertrag sei
ein Schrittnach vorn und verkehrspolitisch
deutlich konkreter als seine Vorgéanger,
sagte Geschéaftsfuhrer Dirk Flege in
Berlin. Der in den vor der Bundestags-
wahl veroéffentlichten Kernforderungen
der Bahnbranche enthaltene Dreiklang
aus der Senkung der Trassenpreise, der
Forderung von Innovationen und der
EinfUhrung eines Deutschlandtaktes habe
bei den Koalitionaren offenbar Gehor
gefunden, so Flege. Wenn der zukunf-
tige Verkehrsminister die Beschlisse
tatsachlich umsetze, sei zwar noch keine
Verkehrswende eingelautet, aber die
Schiene erhalte deutlichen Rickenwind.

Skeptisch &uBerten sich VDV und
Allianz pro Schiene gegenUber
dem VorstoB der noch amtierenden
Bundesregierung, einen kostenlosen
OPNV, zunachst in ausgewéhlten
Modellstadten, einzufuhren. Damit will
Deutschland einer drohenden Klage
der EU aufgrund der Uberschreitung
von Grenzwerten fur Luftschadstoffe
zuvorkommen. Zwar sei unbestritten,
dass der OPVN eine Schlusselrolle bei
der Luftreinhaltung spiele, so VDV-
Préasident Fenske. Fir den mit einem
Gratisangebot verbundenen sprung-
haften Anstieg der Fahrgastzahlen
habe der OPNV allerdings derzeit
nichtdie nétigen Kapazitaten. Auch die
Allianz pro Schiene spricht sich dafur
aus, zunachst das OPNV-Angebot in
Deutschland massiv auszubauen, um
eine wirkliche Umstiegsoption von der
StraBe auf die Schiene zu schaffen.
Eine kurzfristig wirksame MaBnahme
sei die Halbierung der Trassenpreise
auch im Personenverkehr. [
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Netzbeirat fordert Anderungen beim Vegetationsmanagement

Der Netzbeirat der DB Netz AG hat Bund
und Bahn dazu aufgefordert, die Vegeta-
tionskontrolle entlang der Schienenwege
zu verbessern, um die Verfugbarkeit der
Infrastruktur bei extremen Wetterlagen
zu erhdhen. Erforderlich seien nicht nur
punktuelle oder auf Teilnetze beschrankte
MaBnahmen, sondern ein durchgangiges
und nachhaltiges Vorgehen, erklarte der
Netzbeirat in einer Stellungnahme vom
29. Januar. ,Mittel- und langfristiges
Ziel muss es sein, seitlich der Bahnstre-
cken die Vegetation auf eine Hohe zu
begrenzen, die héchstens dem Abstand
zum Gleis entspricht®, heif}t es darin.

Der sogenannte ,V-Schnitt" soll sicher-
stellen, dass Aste oder ganze Baume
bei Unwettern nicht auf die Gleise fallen.
Dazu werden Baumkronen Uber die
baumfreie 6-Meter-Ruckschnittzone
hinaus gestutzt, so dass ihre Hohe in
einer ,Stabilisierungszone*” stufenmaBig
ansteigt. Naher am Gleis wachsende
Bldsche und Strducher sollen dahin-
terstehende hdhere Baume auffangen
(siehe Abbildung unten). Bisher wird das
Verfahren nur an besonders gefahrdeten
Stellen angewendet.

Die Deutsche Bahn hatte im Januar ihren
»Aktionsplan Vegetation* vorgestellt. Er
beinhaltet unter anderem eine ,Durch-
forstung” der Baumbestéande entlang der
Strecken, wobeibesonders sturmanfallige
Gewéachse komplett entfernt werden.
Ausgeweitet werden die regelmaBigen
Inspektionen durch Férster und Fahrweg-
pfleger, die durch digitale Katalogisierung
ergéanzt werden soll, sowie das 2016
begonnene Hot-Spot-Programm zum
V-Schnitt an neuralgischen Punkten im

Schienennetz. Bereits seit 2007 schneidet
die Bahn praventiv samtliche Vegetation
im Abstand von 6 Metern zu beiden
Seiten der Gleise auf bodennahes
Niveau zurlck.

Ein wirksames Vegetations-
managementseinichtallein
Sache des Infrastruktur-
betreibers, betont der
Netzbeirat in seiner
Erklarung. So misse
die Bundesregierung
die Schienenwege
den Bundesfern-

Rdickschnitt mit
Luftunterstiitzung

straBen gleich bei Hann. Miinden:
stellen, um das Ein Helikopter
Entfernenvon Vege- entfernt einen

tation und anderen geféllten Baum

Hindernissen auch
auf angrenzenden
Grundsticken zu
ermoglichen, die sich
nicht im Bundesbesitz
befinden. Anderungen
im Naturschutzgesetz
sollenfureine problemlose
Anwendung des V-Schnitts
entlang der Bahnstrecken
sorgen und das Fallen von
Baumen erleichtern. Ein zuver-
lassiger Bahnbetrieb mUsse Prioritat
haben, so das Gremium. Der Netzbeirat
berét die DB Netz AG in allen Fragen
des Erhalts und der Entwicklung des
Schienennetzes. |hm gehéren Vertreter
von Verkehrsunternehmen und Aufga-
bentragern an.

Das Vegetationsmanagement der DB
war in die Kritik geraten, nachdem die
schwerenHerbststirme desvergangenen

V-Profil (neu)

U-Profil (alt)

6Meter Waldr

«—— Riickschnittzone —’I

Quelle: DB AG

Das Prinzip des ,V-Schnitts* fiir
Vegetation im Umfeld der Gleise _|

Jahres und zuletzt der Orkan ,Friederike"
im Januar zu zahlreichen Zugausfallen
gefuhrt hatten, weil entwurzelte oder
abgeknickte Baume auf Gleise und
Oberleitungen gestlrzt waren. Experten
und Vertreter von Branchenverbanden
kritisierten daraufhin, die Bahn vernach-
lassige den Beschnitt im Umfeld der
Gleise. Die Ruckschnittzone misse von 6
auf 10 Meter ausgeweitet werden, fordert
der Ehrenvorsitzende des Fahrgastver-
bandes Pro Bahn, Karl-Peter Naumann.
Zudem seien viele Baume in Gleisnahe
inzwischen zu hoch, um ohne besondere
Genehmigung gefallt werden zu durfen,
sagte Naumann. Das sei eine Spétfolge
aus der Ara der Bahnprivatisierung, in
der die Vegetationskontrolle aus Kosten-
grunden stark zurlickgefahren worden sei.
Die DB verweist auf rechtliche Harden
und Vorgaben des Natur- und Umwelt-
schutzes. =
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DIANA-Sensoren zur
Weichendiagnose im
Stellwerk Gernsheim: Bei
kritischen Infrastrukturen
kénnen sich die Sicher-
heit von IT-Systemen
und die Sicherheit des
Betriebes gegenseitig
beeinflussen
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Dr. Jens Braband, Siemens AG, Mobility Devision, Mobility Management und Honorarprofessor

der Technischen Universitat Braunschweig, Institut fur Eisenbahnwesen und Verkehrssicherung

Dieser Artikel beleuchtet die Wechselwirkungen zwischen Safety und Security sowohl aus

technischer als auch historischer Hinsicht anhand von Beispielen aus kritischen Infrastrukturen.

Um die Sachverhalte begreifbarer zu machen, wird an dieser Stelle auf das Stilmittel des Story-

telling zurtickgegriffen. Fur vertiefte technische Betrachtungen sei auf andere Artikel verwiesen,

die bereits in Deine Bahn erschienen sind (siehe Quellen am Ende des Artikels).

Esfangtschonbeider Sprache und den Definitionen an:
Im Deutschenhaben wir nur das eine Wort ,Sicherheit®
flr beides, das wir dann zum Beispiel mit Adjektiven
oder zu langen Wortkombinationen mit Bindestrich
ergénzen. Der Einfachheit halber verwendet dieser
Artikel die englischen Begriffe. Die Differenzierung
erfolgt Uber beobachtbare Eigenschaften, die den
Unterschied intuitiv n&her bringen:

B Bei Safety wird in der Regel der Mensch (oder
die Umwelt) vor Fehlern oder Ausfallen eines
Systems geschutzt, bei Security das System vor
Einwirkungen des Menschen

B Safety beschéaftigt sich mit unbeabsichtigten
Ereignissen (beziehungsweise deren Ursachen
oder Konsequenzen), Security mit beabsich-
tigten Ereignissen (mutwillig oder bdswillig
herbeigefihrt)

In diesem Sinn muss eine geeignete Security-Umge-
bung die Safety-Funktionen schitzen, damit diese
Mensch und Umwelt schitzen kénnen. Probleme
kénnen entstehen, wenn der Security-Schutz nicht
ausreicht oder wenn die Security-MaBnahmen die
Safety-Funktionen beeintrachtigen. Sowohl bei Safety

“\'ﬂ'e Umgebu"g

Verwundbarkeit

Notwendige
Funktionen,
zum Beispiel
Safety,
Verfiigbarkeit

Quelle:
Jens Braband

und Security sind in der Regel systematische Fehler
die Ursachen fur die meisten Probleme, bei Safety
fUhrtdies dazu, dass die Schutzfunktion nichterbracht
wird, bei Security dazu, dass der Schutz vor duBeren
Einwirkungen Schwéachen enthalt, die ein Angreifer
ausnutzen kann.

Bahn aktuell |

Security-
Umgebung fiir
Safety-
Funktionen
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Cockpit-Tir eines
zivilen Verkehrs-
flugzeugs
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In diesem Artikel wird unter ,System® in der Regel ein
technisches System verstanden (gegebenenfalls mit
Bediener) und ,Safety” wird als Betriebssicherheit
beziehungsweise funktionale Sicherheit verstanden.
Unter ,Security” wird bei einem technischen System
hier vorwiegend die IT-Sicherheit verstanden (gege-
benenfalls inklusive physischer Effekte).

Ein Beispiel

Um das grundsétzliche Spannungsfeld zu beleuchten,
betrachten wir die Cockpit-Tur in einem zivilen
Verkehrsflugzeug als System. Dabei handelte es
sich historisch um ein physisches System, das aber
seit l&ngerem durch elektronische Komponenten
erweitert wurde.

Vor den Terroranschlagen des 11. September 2001
war die Cockpit-Tur in der Regel unverschlossen
und es war bei Passagieren beliebt, bei langeren
Fligen mal ins Cockpit schauen zu durfen. Hier
war der Schwerpunkt Safety und Security, von
Ausnahmefallen abgesehen, eher untergeordnet.
Dies &nderte sich danach abrupt und die Cockpit-
Tur musste von innen verschlossen werden. Security
bekam also die Oberhand und Safety schien dadurch
gesichert, dass immer zwei Piloten im Cockpit
waren. Dann endete Helios-Airways-Flug 522 am
14. August 2005 miteinem Totalverlust. Die Ursache
bestand unter anderem darin, dass in Folge eines
Druckabfalls beide Piloten bewusstlos wurden und
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die Crew wegen der verschlossenen Cockpit-Tur
nicht beziehungsweise erst zu spat eingreifen konnte:
Die Security beeintrachtigte die Safety.

Danach wurden die Cockpit-Turen umgerdstet und
erhielten in der Regel ein elektronisches Schloss, bei
dem eine Offnung von auBen mit einer PIN angefordert
werden kann. Dies kann aber vom Piloten flr einen
definierten Zeitraum pro Anforderung, zum Beispiel
funf Minuten, Ubersteuert werden. Scheinbar ein guter
Kompromiss zwischen Safety und Security — bis zu
Germanwings-Flug 9525, bei dem am 24. Marz 2015
ein Pilot in Selbstmordabsicht die Maschine zum
Absturz gebracht haben soll.

Problematisch war, dass sich ein einzelner Pilot im
Cockpit einschlieBen konnte. Daraufhin wurde bei
den meisten Fluggesellschaften die Regel eingefihrt,
dassimmer mindestens zwei Personenim Cockpit sein
mussen, das heiBt, ein weiteres Besatzungsmitglied
muss einen Piloten ersetzen, wenn er das Cockpit
verlasst. Ob dies auf Dauer zielfuhrend ist, wird sich
zeigen. Zusammengefasst zeigt dieses Beispiel die
komplexen Wechselwirkungen zwischen Safety und
Security, bei denen es unter Umstanden nicht méglich
ist, alle Anforderungen vollstandig umzusetzen. Ziel
muss sein, unter BerUcksichtigung von Safety und
Security eine optimierte Gesamtldsung zu finden, die
das Gesamtrisiko minimiert.

Safety und Security gestern

Im Dezember 2017 wurde ein weiterer Teil der Schnell-
fahrstrecke Nurnberg—Erfurt auf Basis der Spezifi-
kationen nach dem European Train Control System
(ETCS) in Betrieb genommen, fur die die Grundlagen
in den Bereichen Safety und Security bereits Mitte der
1990er-Jahre abgestimmt wurden.[ Deswegen lohnt
sich ein Blick in den Ruckspiegel.

Wenn wir in die frihen 1990-er Jahre zurlckkehren
kénnten, was wulrde uns technologisch auffallen?
Die GSM-Netze D1 und D2 sind gerade in Betrieb
gegangen, die Handys haben deutlich erkennbare
Antennen. Windows 3.1 ist das aktuelle PC-Betriebs-
system. Computerviren sind zwar seit 1986 bekannt,
betreffen aber vor allem DOS. Michelangelo ist das
erste Virus, das durch die Medien der breiten Offent-
lichkeit bekanntwird. 1992 wird der erste kommerzielle
Internet-Providerin Deutschland gegrindet. 1993 wird
der erste Webbrowser namens Mosaic verdffentlicht.
In Deutschland gibt es etwa 15 Webserver und bei
der Deutschen Bundesbahn (!) wurden gerade die
ersten Serien-ESTW (elektronische Stellwerke) in
Betrieb genommen, viele davon entlang der 1991
fertiggestellten Neubaustrecke Hannover-Wurzburg.
Das Bundesamt fur Sicherheit in der Informati-
onstechnik war 1991 gegrindet worden und das
Eisenbahn-Bundesamt (EBA) ging 1994 aus dem
Bundesbahn-Zentralamt (BZA) hervor.



Schondamalswaresnotwendig, im Sicherheitsnachweis
nach den Technischen Grundsétzen fir die Zulassung
von Sicherungsanlagen des EBA (MU8004) den Betrieb
unter externen Einflissen zu betrachten. Dazu gehorte
auch unberechtigter Zutritt beziehungsweise Zugriff.
ZugegebenermaBen lag der Fokus auf physischem
Zugriff und der Nachweis erfolgte weitgehend regel-
basiert, nichtrisikobasiert. Nurwenn das System grund-
legend verandert wurde, wurden Risikobetrachtungen
notwendig, umneue Regelnzu schaffen. Die wesentliche
Anderung der Linienzugbeeinflussung (LZB) zu ETCS
war die EinfUhrung der Funkzugbeeinflussung, deren
Auswirkungen auf Safety und Security sehr ausfthrlich
untersucht wurde. Hier sollen nur einige grundsatzliche
Aspekte dargestellt werden.

Mitdem Mobilfunkstandard GSM-R wurde einkommer-
zielles Funksystem eingefuhrt, auf das unberechtigter
Zugriff nicht ausgeschlossen werden kann. Also
war von Anfang an klar, dass die Datentbertragung
kryptographisch gesichert werden muss. Die Frage,
wo die Sicherung und Prufung erfolgen sollte, wurde
intensiv diskutiert. Aus Security-Sicht bot GSM-R
Verschlisselungsmechanismen an. Aber aus Safety-
Sicht stellte sich die Frage, wie diese Funktionalitat im
Betrieb gepruftwerdenkann. AuBerdemwar fraglich, ob
eine Sicherung nurim Kommunikationsnetzwerk ausrei-
chen wurde. SchlieBlich setzte sich Safety mit einer
eigenen Ende-zu-Ende-Sicherung vom Radio Block
Center (RBC) zum Fahrzeuggerat durch. Zum Giltick,
kann man im Nachhinein sagen, denn schon ab 2000
galten wesentliche Varianten des Verschlusselungs-
algorithmus A5 des GSM als nicht mehr hinreichend
sicher und spatestens seit dem Bekanntwerden des
SS7-Hack 2014 ist die Security des gesamten GSM bis
hin zum modernsten Mobilfunkstandard UMTS fraglich.

Aber auch friher gab es schon Konflikte zwischen
Security und Safety. Damals dauerte die Prafung
eines kryptographischen Codes relativ lange, je nach
Rechner bis zu mehreren Sekunden. Dies erschien fur
Nothaltanforderungen aus Safety-Sicht inakzeptabel,
so dass auf eine kryptographische Sicherung solcher
Nachrichten verzichtet wurde. Dies bedeutet aus
Security-Sicht, dass jeder, der Zugriff auf das Kommu-
nikationsnetz hat, Nothalte einspielen kénnte, was aber
aus Safety-Sicht nur betriebseinschrankend wirkt.

Aus heutiger Sicht sind die kryptographischen
Sicherheitsmechanismen zwar verninftig entwickelt
worden, aber eben gegen die Anforderungen von
vor 25 Jahren. Zum Beispiel wird der verwendete
3DES-Algorithmus heute fur neue Systeme nicht mehr
empfohlen, genauso wie die effektive Schlissellange
von 112 Bit. Das heiBt, anders als bei der Safety Ublich,
haben die Security-Anforderungen eine begrenzte
Lebensdauer und muissen regelmaBig uberprft und
angepasst werden. Dies bedeutet, dass fur ETCS aus
Security-Sichtin etwa 10 bis 20 Jahren ein Re-Design
der Sicherungsverfahren notwendig wird, wahrend dies
aus Safety-Sicht nicht notwendig ware.
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Diese Beobachtungen lassen sich verallgemeinern,
denn Uberall, wo maBgebliche Anderungen vorge-
nommenwurden, wurden zusatzliche Security-Betrach-
tungen durchgeflhrt, denn auch die Norm EN 50129
als Nachfolger der M8004 auf européischer Ebene hat
das Prinzip des Sicherheitsnachweises Ubernommen.

Safety und Security heute

In den letzten Jahren hat sich die Lage komplett
geéndert. Ging es friher um einzelne Anderungen
beziehungsweise Einflhrung einzelner neuer Tech-
nologien, wie zum Beispiel GSM, so werden in den
letzten Jahren immer mehr neue Technologien, zum
Teil gleichzeitig, eingefuhrt, deren Security- und
Safety-Auswirkungen analysiert werden mtssen. Dabei
besteht insbesondere in jungster Zeit das Problem,
dass Systeme gehackt werden und dabei grundsatz-
liche Security-Annahmen in Frage gestellt werden.

Im Bereich der Rechnertechnik geht der Trend immer
mehr zu kommerziellen Betriebssystemen und zur
Miniaturisierung beziehungsweise Virtualisierung, das
heiBt, es sollen —strikt voneinander getrennt—mehrere
Prozesse auf einem Rechner ausgefihrt werden, zum
Beispiel Safety- und Nicht-Safety-Anwendungen.
Die Trennung wird von spezieller Software (SW),
haufig Hypervisor genannt, sichergestellt, oft auch
vom Betriebssystem selbst. Durch die im Juli 2017
entdeckten, aber erst dieses Jahr veroffentlichten
Sicherheitslicken Meltdown beziehungsweise Spectre
wird aber genau dieser unautorisierte Zugriffauffremde
Speicherbereiche ermoglicht, und zwar praktisch auf
allen modernen Prozessoren. Dies mag zunadchst wie
einreines Security-Problem aussehen, da Speicherbe-
reiche nur ausgelesen, aber nicht manipuliert werden
kénnen. Allerdings konnten im kompromittierten
Speicher Passworter stehen, die wiederum Zugriff auf
Safety-Prozesse erlauben. Da hier aber eine direkte
SW-Ausfuhrung auf den Zielsystemen stattfinden muss,
ist das Safety-Problem eher gering: Bei Rechnern, auf
denen Safety-Prozesse laufen, werden in der Regel
auch die anderen Prozesse bei der Zulassung gepruft
und ein Nachladen von Schad-SW dadurch erschwert.

In der Kommunikationstechnik sind nach GSM weitere
Systeme, wie zum Beispiel WLAN (IEEE 802.11),
gebrochen worden. Der KRACK-Hack zeigte 2017,
dass es moglich ist, WPA2-Schlissel zu kompromit-
tieren. Bemerkenswert ist hier, dass das Handshake-
Protokoll zum Aushandeln der SchlUssel sogar als
mathematisch korrekt bewiesen wurde. Der Beweis
ist zwar richtig, aber die Hacker haben sich einfach
nichtan die Annahmen des Beweises gehalten. Dieser
Hack kann auch Safety-Auswirkungen haben, wenn
man sich alleine auf die Security des WLAN verlasst.

Auch fur Satelliten-Navigationssysteme wie GPS sind
Angriffe bekannt. Zum Beispiel kbnnen durch Spoofing
(Tauschungsmethode in Computernetzwerken zur
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Vortauschung einer anderen Identitat) formal gultige,
aber falsche Positionsdaten erzeugt und im GPS-
Format Ubertragen werden. Dadurch ist es bereits
gelungen, Schiffe oder Drohnen vom Kurs abzubringen.
Nur far militarische Anwendungen werden die Daten
verschlUsselt Ubertragen. Fur GPS gibt es fur zivile
Anwendungen wenige Losungen, auBer eventuell
speziell gerichtete Antennen. Dies bedeutet, dass es
erhebliche Safety-Probleme mit sich bringen kann,
wenn man sich alleine auf GPS stltzt. Die kommer-
ziellen Dienste von Galileo sollen allerdings eine
Authentifizierung der Signale ermdglichen.

Und zu guter Letzt muss natdrlich noch WannaCry
erwahnt werden, eine Ransomware, die einen Fehler
in einem Microsoft-Protokoll ausnutzte, der Geheim-
diensten schon seit Jahren bekannt war. Zwar gab
es fur dieses Problem bereits seit Marz 2017 einen
Patch (Nachbesserung von Software), aber trotzdem
wurden im Mai 2017 noch Uber 230.000 Rechner
weltweit infiziert, darunter auch Fahrgastinformations-
und Leitsysteme bei der Deutschen Bahn (DB). Das
Problem bestand darin, dass die Systeme entweder
nichtrechtzeitig aktualisiert wurden oder dassfur éltere
Betriebssysteme keine Patches mehr bereitgestellt
wurden. Dies war zwar kein Safety-Problem, aber aus
Security-Sicht bestand eine erhebliche Beeintrachti-
gung der Verfugbarkeit.

SchlieBlichkannman sich noch fragen, ob aus solchen
Security-Problemen heute Uberhaupt schon Safety-
Probleme entstanden sind. Zumindest fur Bahnsysteme
sind bis heute keine Falle verdffentlicht worden. Man
kann den Fokus aber etwas erweitern auf industrielle
Steuerungssysteme in kritischen Infrastrukturen, die
am ehesten mit Bahnsystemen vergleichbar sind.

Das Bundesamt flr Sicherheit in der Informati-
onstechnik (BSI) hat schon 2016 berichtet, dass
nach einem Cyber-Angriff ein deutsches Stahlwerk
abgeschaltet werden musste, bevor es zu Schaden
kommen konnte. Schwachstellen wurden auBerdem
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in Fernwartungssystemen von Industrieanlagen, zum
Beispiel Wasserwerken, aber auch Verkehrssystemen
wie Baustellen-Ampelanlagen, gefunden, mitdenendie
Anlagen hatten manipuliert werden kénnen. Das BSI
schatzt derzeitkritische Infrastrukturen als ,lohnendes
Ziel“® ein, insbesondere fur politisch oder kriminell
motivierte Angreifer.

Der grundsatzliche Erkenntnisgewinn aus diesen und
vielen anderen Fallbeispielen besteht darin, dass sich
im Gegensatz zur Safety bei der Security die Lage
ganz kurzfristig &ndern kann, obwohl man sich in der
Regel an Standards und Best Practices gehalten hat.
Dies liegt einerseits an der Komplexitat und Vielzahl
der Schnittstellen und Systeme, die niemals fehlerfrei
sind, und andererseits an dem Einfallsreichtum, man
darf fast sagen der Genialitat, der Angreifer, die zum
Beispiel bei KRACK oder Meltdown/Spectre bisher
nicht fir méglich gehaltene Wege gefunden haben.
Dies bedeutet aus Safety-Sicht, dass man sich zwar
auf die gute Arbeit der Security-Kollegen verlassen
darf und sollte, aber jederzeit damit rechnen muss,
dass zumindest ein Security-Mechanismus (teilweise)
umgangen werden kann. Man ist also gut beraten,
dem Defense-in-depth-Prinzip zu folgen und sich nicht
alleine auf die Wirksamkeit einer einzelnen Manahme
zu verlassen. Dies entspricht vom Ansatz her dem
Safety-Prinzip, dass der erste Ausfall ungeféhrlich
sein muss. In beiden Féllen muss man allerdings
die Verwundbarkeit (Security) beziehungsweise den
Ausfall (Safety) so friih wie moglich erkennen, um das
Problem dann in einer gewissen Zeit entweder zu
patchen (Security) beziehungsweise zumindest den
sicheren Zustand einzunehmen (Safety).

Safety und Security morgen

Schon Mark Twain wusste, dass ,Prognosen eine
schwierige Sache [sind], vor allem, wenn sie die Zukunft
betreffen®. Damithat er sicherlich Recht, aber ein paar
Trends sind unUbersehbar.



Zunachst werden immer komplexere Systeme auch
in der Eisenbahn genutzt werden, ob das nun
Fibre Optical Sensing, Kunstliche Intelligenz oder
Cloud-Dienste sein mbgen, und sie werden auch fur
Anwendungen genutzt werden, die fur Safety relevant
sind. Dazu gehért auch die Kommunikation Uber
|IP-Technologien, die wesentlicher Bestandteil des
neuen sogenannten digitalen Stellwerks der DB sind.

Dies stelltenorme Anforderungen an das System Engi-
neering, das auch einumfassendes Security Enginee-
ring beziehungsweise Managementnach anerkannten
Standards wie zum Beispiel IEC 62443 umfassen muss.
AuBerdem werden kritische Security-Komponenten
oder Dienste von qualifizierten PrUfstellen zertifiziert
werden mussen, sei es von unabhangigen Organisa-
tionen innerhalb oder auBerhalb von Betreibern oder
Herstellern.

Trotz aller Anstrengungen muss man mit plétzlich
aufgedeckten Schwachstellen rechnen und Notfall-
Teams (CERT) einrichten, die schnell und kompetent
handeln. Hier kommtinsbesondere dem Erkennenvon
Schwachstellen oder Anomalien (dem Monitoring) eine
besondere Bedeutung zu, genauso wie den Prozessen
des raschen SW-Updates.

Eine ganz besondere Rolle werden dabei die Mitar-
beiter spielen, denn bei vielen gezielten Angriffen,
den sogenannten Advanced Persistent Threats, ist es
notwendig, zunachst einmal Zugriff zu einem System
zu erlangen (physisch und logisch) und dazu braucht
man Zugriffsrechte. Das kann zum Beispiel durch das
Brechen schwacher Passworter erfolgen, aber auch
durch gezieltes Ausspahenund Installation von Malware
(Phishing). Hier bedarf es eines besonderen Bewusst-
seins der Mitarbeiter sowie einer geeigneten Unterneh-
menskultur, ja einer speziellen Security-Kultur als Teil
der Sicherheitskultur®, damit die Mitarbeiter einerseits
den Security-Regelnfolgen, andererseits aber auch bei
Abweichungenund Anomalien eingesundes Misstrauen
besitzen (im Sinne von Gefahrenbewusstsein).

In diesem Sinn passt hier ein Zitat des franzdsischen
Schriftstellers Victor Hugo: ,Fur Schwache ist [die
Zukunft] das Unerreichbare, fur die Furchtsamen das
Unbekannte, fir die Mutigen die Chance.” Auchfurdas
System Bahn sollten die Chancen der Digitalisierung
mutig genutzt werden, allerdings nicht ohne eine
sorgsame und umsichtige, vielleicht sogar furchtsame
Analyse des heute noch Unbekannten, das heiBt mit
angemessenem Respekt vor den Risiken, mit dem wir
in der Security in Zukunft konfrontiert werden. Gelingt
dies nicht, so wird die Vision der Digitalisierung von
kritischen Infrastrukturen unerreichbar bleiben.

Zusammenfassung

In der Eisenbahnsignaltechnik spielt Security, insbe-
sondere hinsichtlich des Einflusses auf Safety, schon
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lange eine Rolle und wird auch im Sicherheitsnachweis
betrachtet, zumindest die Ruckwirkungsfreiheit. Bisher
wurde Security vor allem bei gréBeren Anderungen
an bestehenden Systemen ausfuhrlich betrachtet,
insbesondere beineuen Kommunikationstechnologien.
Diese Betrachtungen mussen zukunftig erweitert
werden und sollten auf Grundlage internationaler
Standards wie IEC 62443 erfolgen.

Die in Zukunft im Zuge der Digitalisierung auch bei
der Eisenbahn eingesetzten Systeme werden immer
leistungsfahiger und komplexer. Dadurch entstehen
weitere Herausforderungen fur das Spannungsfeld
Security und Safety, das bereits heute besteht, und fur
das manchmal keine optimalen Lésungen gefunden
werdenkodnnen, abertragbare Kompromisse. In Zukunft
ist neben den technischen Lésungen besonderes
Augenmerk auf das Monitoring, das Patching sowie
die Ausbildung beziehungsweise Erhaltung einer
Sicherheitskultur zu legen. Ganz Klar ist allerdings,
dass Digitalisierung ohne Safety und Security scheitern

wird. [ ]
Abkiirzungen

BS Bundesamt fur Sicherheit in der Informationstechnik
CERT Computer Emergency Response Team

DES Data Encryption Standard
DOS Disk Operating System

ESTW Elektronisches Stellwerk
ETCS European Train Control System
GSM Global System for Mobile Communication

GPS Global Positioning System

IEC International Electrotechnical Commission
IEEE Institute of Electrical and Electronics Engineers
IT Informationstechnik

KRACK Key Reinstallation Attack

LzB Linien-Zugbeeinflussung
PIN Personliche Identifikationsnummer
SS7 Signalling System 7

UMTS  Universal Mobile Telecommunication System
WLAN  Wireless Local Area Network

WPA2  Wi-Fi Protected Access 2
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Prof. Dr.-Ing. Jorn Pachl, Institut fir Eisenbahnwesen und Verkehrssicherung,

Technische Universitat Braunschweig

Mitdemim deutschen Bahnbetrieb traditionell verwendeten Ersatzsignal, das den
Befehl zur Vorbeifahrt am Halt zeigenden oder gestdrten Hauptsignal ersetzt, wird
dem Fahrdienstleiter ein Mittel in die Hand gegeben, im Stérungsfall eine Zugfahrt
unter Umgehung sémtlicher technischer Sicherungsfunktionen zuzulassen. Da
die Kriterien der Fahrweg- und Zugfolgesicherung in Personalverantwortung
durch den Fahrdienstleiter festzustellen sind, kénnen kleine Fehler bei der korrekten Beurteilung
der Betriebssituation fatale Folgen haben. Der Beitrag hinterfragt kritisch die Rolle des Ersatzsignals
und beschreibt nach dem Vorbild der Schweiz eine zeitgeméaBe Lésung fir die Gestaltung sicherer
Ruckfallebenen unter den Bedingungen einer zunehmend durch Zentralisierung, Automatisierung

und Digitalisierung gepragten Betriebssteuerung.
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Der Titel dieses Beitrages ist als rhetorische Frage
formuliert, die gleich am Beginn beantwortet werden
soll. Ja, im internationalen Kontext gesehen ist ein
den deutschen Regeln entsprechendes Ersatzsignal,
das heiBt, ein unter Umgehung sémtlicher technischer
Sicherungsfunktionen anschaltbares Signal, das die
Vorbeifahrt am Halt zeigenden oder gestérten Haupt-
signal zulasst, ohne anschlieBend auf Sicht fahren
zu mussen, tatsachlich ein Sonderweg. Gleiches gilt
fur die Bedeutung des schriftlichen Befehls, den das
Ersatzsignal ersetzt. Eine der wenigen bekannten
Anwendungen im Ausland findet sich unter gleicher
Bezeichnung in Osterreich, was aufgrund der histo-
rischen Entwicklung auch nicht verwundert. Dieser
Beitrag untersucht die Frage, wieso sich im deutschen
Bahnbetrieb diese vom internationalen Standard
abweichende Ldsung bis heute behauptet und ob es
zeitgemaBe Alternativen gibt. Der Inhaltbasiertauf dem
Auszug eines Vortrages, der vom Autor am 20. Oktober
2017 auf dem Eisenbahnbetriebsleiter-Symposium des
VDEF in Speyer gehalten wurde.[

Das Ersatzsignal im
internationalen Kontext

Zusatzsignale, mit denen der Fahrdienstleiter die
Vorbeifahrt am Halt zeigenden oder gestdrten
Hauptsignal zulassen kann, sind zun&chst nichts
Ungewohnliches. Solche Signale gibt es bei fast allen
Bahnen der Welt. Abbildung 1 zeigt ein paar Beispiele
fir dabei im Ausland verwendete Signalbilder. Aller-
dings ist allen diesen Signalen gemeinsam, dass im
folgenden Gleisabschnitt auf Sicht zu fahren ist. Die
Signalbedeutung entspricht damitetwa dem deutschen
Vorsichtsignal. Auch ist dieses Signal bei einigen
Bahnen, zum Beispiel in den Niederlanden oder bei
nordamerikanischen Bahnen, nur bei verschlossener
FahrstraBe bedienbar. Da damit die Fahrwegsiche-
rung nicht umgangen werden kann und die fehlende
Freiprifung des Fahrwegs durch das Fahren auf Sicht
kompensiert wird, ist dieses Signal bei diesen Bahnen
sogar ohne zahlpflichtige Bedienung anschaltbar. Die

Infrastruktur [l

Abbildung 1:
Beispiele ftir
Signalbilder
ausléndischer
Bahnen zur
Zulassung einer
Zugfahrt mit
Auftrag zum
Fahren auf Sicht
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meisten Bahnen sehen fUr die Zulassung einer Zugfahrt
mit besonderem Auftrag jedoch eine Protokollpflicht
vor, was bei der Bedienung dieser Signale dann ahnlich
wie in Deutschland durch Zahlpflicht oder Lésen von
Siegeln realisiert wird.

Bemerkenswert ist das bei den Bahnen der OSShD
verwendete weile Blinklicht. Zur OSShD (altere deut-
sche Transkription der russischen Abkirzung OCXK[)
gehoéren die Bahnen der osteuropdischen Lander,
der ehemaligen Sowjetunion, der Mongolei, Chinas,
Vietnams und Nordkoreas. Dieses Signalbild ist damit
in einem sehr groBen Teil der Welt verbreitet. Die
Deutsche Reichsbahn der DDR hatte es als OSShD-
Mitglied ebenfalls Gbernommen, allerdings in der
abweichenden Bedeutung als Ersatzsignal. Dazu ist
jedoch anzumerken, dass bei der Deutschen Reichs-
bahn auf Strecken mit selbsttatigem Streckenblock
wegen der Anwendung des permissiven Fahrens
Ausfahrsignale und Blocksignale an Abzweigstellen
mit dem roten Mastschild ausgerulstet waren, an dem
auch das Ersatzsignal das Fahren auf Sicht erforderte.
An diesen Signalen hatte das Ersatzsignal damit die
Funktion des heutigen Vorsichtsignals. Nach der
Wiedervereinigung setzte sich das weiBe Blinklicht
auf Strecken mit Ks-Signalen dann auch im Bereich
der ehemaligen Deutschen Bundesbahn durch. Auch
das Osterreichische Ersatzsignal verwendet dieses
Signalbild. Andererseits haben einige auslandische
Bahnen, die sich historisch stark am deutschen Vorbild
orientierten, zum Beispiel die Bahnen in Thailand und
der Turkei, aus Deutschland das traditionelle Signalbild
desErsatzsignals mitdreiweiBen Lichternin Formeines
»A* Ubernommen, sie verwenden dieses Signalbild
jedoch im Sinne eines Vorsichtsignals, das heift, als
Auftrag zum Fahren auf Sicht.

Dass das deutsche Ersatzsignal in weiten Teilen
der Welt keine Entsprechung hat, ist fur deutsche
Betriebsfachleute oft erstaunlich, &hnlich verwundert
zeigen sich jedoch auslandische Fachleute, wenn sie
vom deutschen Ersatzsignal erfahren. Verwundert ist
man im Ausland vor allem Uber die Tatsache, dass
die deutsche Sicherungstechnik einerseits Uber sehr
ausgefeilte und wohlbegrindete Sicherungsfunktionen
verfagt, dann aber dem Fahrdienstleiter mit dem
Ersatzsignal ein erstaunlich einfaches Mittel in die
Hand gegeben wird, mit einer z&hlpflichtigen Bedie-
nung samtliche technischen Sicherungsfunktionen in
Personalverantwortung zu umgehen.

Das folgende Zitat stammt aus einem Beitrag, der in
der britischen Zeitschrift IRSE News, dem Organ der
Institution of Railway Signal Engineers (IRSE) erschien
und in dem sich der Autor mit mehreren Unfallen
auseinander setzt, bei denen eine der beteiligten
Zugfahrten durch Ersatzsignal zugelassen wurde:

,Es ist fraglich, ob es sicher ist, einen Zug auf Zs 1
abfahren und mit 100 km/h weiterfahren zu lassen,
wenn das Zs 1 wegen einer Signalstérung gezeigt
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wurde. Obwoh! laut Regelwerk das Freisein des
Abschnitts durch den Fahrdienstleiter festzustellen
ist, beweisen mindestens drei Unfélle, dass es eine
Unsicherheit hinsichtlich der korrekten Durchfihrung
dieser Feststellungen gibt."™?

Dass international fur die Funktion des Ersatzsignals
kein Bedarf gesehen wird, sieht man auch daran,
dass im European Train Control System (ETCS) mit
anzeigegefuhrtem Betrieb ein dem Ersatzsignal
entsprechender Auftrag nicht existiert. Wahrend
ein solcher Auftrag bei der Linienzugbeeinflussung
(LZB) in Form des LZB-Ersatzauftrages vorhanden
ist, gibt es im ETCS im anzeigegeflhrten Betrieb
nur die Betriebsart OS (on sight), die eine Analogie
zum Vorsichtsignal beziehungsweise dem LZB-
Vorsichtauftrag darstellt.

Historische Begriindung
des Ersatzsignals

Das Ersatzsignal geht auf einen Betriebsversuch in
der zweiten Halfte der 1920er Jahre auf Strecken der
Berliner S-Bahn mit einem damals noch als Ad-Signal
bezeichneten Signal zurlick.®! Abbildung 2 zeigt
eine frthe Anwendung auf der Vorortstrecke nach
Potsdam, auf der im Unterschied zur Stadtbahn zu
dieser Zeitnoch keine Sv-Signale zum Einsatz kamen.
Die Bezeichnung Ad-Signal rihrte daher, dass dieses
Signal den zur Vorbeifahrt an einem Halt zeigenden
Signal erforderlichen schriftlichen Befehl A, Abschnitt
d, ersetzte. Mit der Neuherausgabe der Fahrdienst-
vorschriften im Jahre 1933 wurde die Struktur der
Befehlsvordrucke geandert. Die Funktion des Befehls
Ad ging auf den Befehl Ab Uber, der unter dieser
Bezeichnung noch die Jahrtausendwende Uberlebte
und erst im Jahre 2003 durch den heutigen Befehl 2
abgeldst wurde.

Anlass der Einfihrung des Ad-Signals war, dass unter
den Bedingungen der durch die mit selbsttatigem
Streckenblock ermoglichten dichten Zugfolgen auf
S-Bahn-Strecken die zeitraubende Ubermittlung
schriftlicher Befehle problematisch wurde. Dies betraf
allerdings nur die Einfahrsignale. An Ausfahrsignalen
wurden Befehle durch die Bahnsteigaufsichten Uber-
mittelt, wobei durch die verbreitete Anwendung der
M-Tafel auf die schriftliche Ausfertigung weitgehend
verzichtet werden konnte. An Einfahrsignalen waren
Signalfernsprecher noch nicht tberall vorhanden, es
wurde auch kritisch gesehen, dass das Zugpersonal
zur Entgegennahme eines Befehls den Zug verlassen
musste. Das Ad-Signal sollte die Aufsicht davon entla-
sten, sich zur Befehlstibermittlung zum Einfahrsignal
begeben zu mussen. Konsequenterweise wurden
daher die Ad-Signale anfangs im Auftrag des Fahr-
dienstleiters durch die Aufsicht bedient, die dabei das
Bahnsteiggleis durch Hinsehen auf Freisein prifte.



ImJahre 1931 lie die Hauptverwaltung der Deutschen
Reichsbahn-Gesellschaft (DRG) die versuchsweise
Anwendung des inzwischen als Ersatzsignal bezeich-
neten Signals in groéBerem Umfang zu (Verfigung
DRG, Hv, 80 Sss 85 vom 19. August 1931).4] Die
Anwendung blieb jedoch umstritten. Kritisch gesehen
wurde insbesondere die Anwendung an Ausfahr- und
Blocksignalen, das heiBt, zur Zulassung von Zugfahrten
ineinen Zugfolgeabschnitt. So heiBtesin einem Aufsatz
von 193381, Das Ersatzsignal soll nur dortangewendet
werden, wo ein dringendes Bedurfnis dafur vorliegt.
Seine Verwendung flr Ausfahrsignale kommt zun&chst
nicht in Frage.”

Eine versuchsweise Anwendung an Blocksignalen
wurde im Jahre 1934 wieder untersagt und nurnochin
Ausnahmefallen gestattet (Verfigung DRG, Hv, 80 Sss
263 vom 3. Dezember 1934). Mit der Neuherausgabe
des SignalbuchsimJahre 1935 wurde das Ersatzsignal
offiziell ins Regelwerk aufgenommen, 1936 folgte die
Herausgabe neuer Grundschaltungen. Die Verfugung
von 1934 blieb in Kraft, so dass sich die Anwendung
weitgehend auf Einfahrsignale beschrankte. Auch
konnte die Anschaltung noch unter Einbeziehung eines
FahrstraBenhebelkontaktes vorgenommen werden, so
dass das Ersatzsignal nur bei gesichertem Fahrweg
anschaltbar war.

Das vollig frei ohne Abhangigkeiten zur Fahrwegsiche-
rung anschaltbare Ersatzsignal wurde erst wahrend
des Krieges durch eine Verfligung des Reichsver-
kehrsministeriums, auf das 1937 nach Auflésung der
DRG und Ubernahme der Deutschen Reichsbahn in
die unmittelbare Reichsverwaltung die Funktion der
Hauptverwaltung tbergegangenwar, zur Regellésung
(Verfugung RVM 60. 606 Sss 554 vom 8. Juli 1943).
Darin heiBt es: ,Von der Eingliederung eines Fahrstra-
Benhebelkontaktes in den Stromlauf zur Anschaltung
des Ersatzsignals ist grundsatzlich abzusehen.”

Die Beschrankung der Anwendung des Ersatzsignals
auf Einfahrsignale blieb allerdings weiter bestehen.
Dies anderte sich erst 1948 durch eine Verfigung
der Hauptverwaltung der Eisenbahnen (HVE) im
britischen und amerikanischen Besatzungsgebiet
(Verfugung HVE — 40.402 Sss 50 — vom 13. Oktober
1948). Darin heiBt es: ,Abgesehen von einigen
Ausnahmefallen sind Ersatzsignale bisher nur an
Einfahrsignalen verwendetworden. Dajedochim Inte-
resse einer Beschleunigung der Betriebsfihrung in
gewissen Fallen das Bedurfnis fur eine weitgehendere
Verwendung dieses Signals besteht, werden hiermit
Ersatzsignale auch an allen Ubrigen Hauptsignalen
mit Ausnahme an Deckungssignalen vor beweglichen
Brucken zugelassen.®

Diese Verfugung wurde 1949 von der Deutschen
Bundesbahn tibernommen undistbis heute Bestandteil
der Sammlung Signaltechnischer Verfugungen (Richt-
linie 818 -SSV), die fur bestehende Anlagenim Bereich
der ehemaligen Deutschen Bundesbahn noch immer
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geltendes Regelwerk der Deutschen Bahn AGist.®! Die
Intention war die Beschleunigung der Betriebsfuhrung,
um die wachsende Verkehrsnachfrage unter den
Bedingungen des Wiederaufbaus der Infrastruktur
nach dem Kriege besser bewaltigen zu kénnen.

Fur die Deutsche Reichsbahn der DDR galten seit
1959 die ,Grundsatze flr die Ausgestaltung der
Sicherungsanlagen auf Hauptbahnen und den mit
mehr als 60 km/h befahrenen Nebenbahnen®, die fur
bestehende Anlagenim Bereich der ehemaligen Deut-
schen Reichsbahn ebenfalls noch immer geltendes
Regelwerk der Deutschen Bahn AG sind.l”’ Danach
blieb die Anwendung des Ersatzsignals auf Einfahr-
signale und Ausfahrsignale an Gleisen beschrankt,
auf denen Durchfahrten zugelassen sind. Dahinter
stand offenbar auch die Intention einer Verbesserung
der Betriebsflussigkeit, indem flr durchfahrende Zlge
Halte zur BefehlsUbermittlung vermieden werden
sollten. In Gleisbildstellwerken waren Durchfahrten
Ublicherweise auf allen Hauptgleisen zugelassen, so

o

Infrastruktur [l

Abbildung 2:
Ad-Signal als
Vorldufer des
spdteren Ersatz-
signals an einem
Einfahrsignal des
Bahnhofs York-
stralBe in Berlin
(um 1930)
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dass sich das Ersatzsignal in moderneren Anlagen an
allen Hauptsignalen durchsetzte.

Die heute fur Neuanlagen geltende Richtlinie 819
legt fest, dass Ersatzsignale nach den Vorgaben
der betrieblichen Infrastrukturplanung vorzusehen
sind.®! In der Praxis ist bei der Planung von elektro-
nischen Stellwerken (ESTW) keine einheitliche Linie
zu erkennen. Wahrend in einigen Regionen das
Ersatzsignal in Neuanlagen nahezu ausstirbt und an
allen Signalen das Vorsichtsignal angewendet wird,
wird es in anderen Regionen noch in groBer Zahl neu
eingebaut.

Vergleich mit den Regeln der
Schweizer Bahnen

In betrieblichen Fragen wird als Vorbild oft auf die
Schweiz verwiesen, und das bietet sich auch bei
diesem Themaan. In Abbildung 1 sind auch die beiden
Varianten des Schweizer Hilfssignals aufgefuhrt, die
altere Version mit dem gelb leuchtenden schragen
Lichtstreifen und die neuere Version mit rotem Blink-
licht. Beide sind in der Bedeutung gleichwertig und
entsprechen dem deutschen Vorsichtsignal.

In Diskussionen mit deutschen Eisenbahnfachleuten
wird aufdie Frage, weshalb der Schweizer Bahnbetrieb
ohne ein Ersatzsignal auskommt, oft das Argument
angefthrt, dass in der Schweiz ein Ersatzsignal
entbehrlich sei, da in der Schweizer Stellwerkstechnik
die Storfallbehandlung viel starker auf Hilfsum-
gehungen basiert. Hilfsumgehungen haben sich im
deutschen Bahnbetrieb erst in ESTW mit Fahrstra-
Benprifung und -Uberwachung (FPU) durchgesetzt,
allerdings nur in der Weise, dass die FahrstraBe
mittels Hilfsumgehung in den volliberwachten Status
(FUM Ruhelicht) gelangt, die Zugfahrt aber durch
besonderen Auftrag zugelassen werden muss. In
der Schweiz kommt in diesen Fallen das Hauptsignal
tatsachlich auf Fahrt.

Hierzu ist aber auf einen entscheidenden Sachverhalt
hinzuweisen, der aus deutscher Sicht oft Ubersehen
wird. In der Schweiz muss nach Eintritt einer Stérung
der erste Zug Uber den gestdrten Abschnitt immer
beauftragt werden, auf Sicht zu fahren.

Die Schweizerischen Fahrdienstvorschriften (FDV)
legen dazu festl!:

,Die erste Fahrt hat den gestérten Abschnitt mit Fahrt
auf Sicht zu befahren. Dabei ist die dem Regelbetrieb
entsprechende Fahrstrasse mit Fahrt auf Sicht zu
befahren. Ab der zweiten Fahrt kann der gestérte
Abschnitt mit der vorgeschriebenen Héchstgeschwin-
digkeit befahren werden, sofern die entsprechenden
Bedingungen far die Authebung der Fahrt auf Sicht
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erfillt sind. Kénnen diese nicht erfiillt werden, hat die
Fahrt mit Fahrt auf Sicht zu erfolgen.”

Das gilt fur die erste Fahrt auch dann, wenn das
Hauptsignal auf Fahrt gestellt werden kann. In diesem
Fall ist vor der Signalbedienung das Fahren auf Sicht
durch einen schriftlichen Befehl anzuordnen. Wenn
kein Signal auf Fahrt gestellt werden kann, erfordert
das Hilfssignal ohnehin das Fahren auf Sicht.

Auch hierzu ein Zitat aus den FDV:

,Wird das Hauptsignal mit einer Notbedienung auf
Fahrt gestellt, hat der Fahrdienstleiter der ersten
und sofern erforderlich weiteren Fahrten die Fahrt
auf Sicht protokollpflichtig vor dem auf Fahrt stellen
des Hauptsignals mit dem Befehl Verminderung der
Geschwindigkeit vorzuschreiben.”

Unter einer Notbedienung werden alle zahlpflichtigen
Hilfshandlungen verstanden. Darunter fallen sowohl
Hilfsumgehungen als auch Grundstellungsbedie-
nungen (zum Beispiel Achszahlgrundstellung). Auch
wenn dem Fahrdienstleiter anhand der Bedienanzeigen
und gegebenenfalls zusétzlicher Meldungen oder
ortlicher Feststellungen alle Informationen zum Frei-
sein des zu befahrenden Gleisabschnitts vorliegen,
durfen diese Informationen fUr die erste Fahrt nicht
ausgewertet werden. Erst ab der zweiten Fahrt darf,
sofern alle Feststellungen getroffen werden kénnen,
vom Fahren auf Sicht abgesehen werden.

Diese Regel ist auBerordentlich wichtig. Die Erfahrung
vieler Unfalle in Deutschland in Zusammenhang mit
sicherungstechnischen Stérungen zeigt, dass die
entscheidenden Fehler fast immer beim Ubergang
vom Regelbetrieb in die Rickfallebene passieren. Beim
Eintreten der Stérung wird der Fahrdienstleiter miteinem
unerwarteten Ereignis konfrontiert und muss unter Zeit-
druck und Stress eine sicherheitsrelevante Entschei-
dung treffen. Fehler beim Abkléaren der Betriebslage,
zum Beispiel Verwechseln von Zugnummern oder
fehlerhafte Identifizierung der Stérung (mit geistigem
,Abgleiten* in den falschen Storfallprozess) kénnen
unmittelbar zu Unfallen fihren. Gerade das Abklaren
der Betriebslage ist bei zentralisierter Betriebssteue-
rung oft nicht einfach. Die Zugnummernmeldeanlage
darf zwar formal nicht ausgewertet werden, durch
Fehler der Zugnummernmeldung (zum Beispiel
Hangenbleiben, Verschwindenund Uberschreibenvon
Zugnummern) kann der Fahrdienstleiter aber zu einem
falschen geistigen Abbild der Betriebslage gelangen.
Dies kann beim Stérungseintritt auch ohne bewusste
Auswertung der Zugnummernmeldeanlage zu einer
Fehleinschatzung der Betriebslage fuhren.

Wenn der erste Zug den gestorten Abschnitt befahren
hatund die Ruckfallebene korrekt etabliertwurde, fallen
diese Fehlerquellen weg. Es sind zwar anschlieBend
die fur die Ruckfallebene festgelegten Handlungen in
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Personalverantwortung durchzufihren, es sind aber
keine komplexen und fehleranfalligen Entscheidungen
mehr zu treffen. Die in den Schweizer Fahrdienst-
vorschriften getroffene Regelung ist damit aus Sicht
der Betriebssicherheit auBerordentlich wirkungsvoll.
Auf die Betriebsqualitdt sind in der Schweiz keine
negativen Auswirkungen bekannt, ganz im Gegenteil,
die Schweizer Bahnen gelten in Europa als das groBe
Vorbild in Plnktlichkeit und Zuverlassigkeit.

Fazit und Empfehlungen

Die Tatsache, dass es bei deutschen Eisenbahnen
ein Ersatzsignal gibt, das kein Fahren auf Sicht
erfordert und mit dem sich in Personalverantwortung
des Fahrdienstleiters samtliche Sicherungsfunktionen
auf sehr einfache Weise umgehen lassen, ist im
internationalen Vergleich ein Sonderweg. Dass die
deutschen Bahnen in der ersten Hélfte des vorigen
Jahrhunderts diese Losung entwickelten, ist mit Blick
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auf die damalige Technik historisch erklarbar. Unter
den heutigen Betriebsbedingungen ist diese Lésung
nicht mehr zeitgemaB und birgt bei Fehlhandlungen
vermeidbare Risiken.

Als Vorbildfur eine zeitgemaBe Sicherheitsstrategie zur
Storfalloehandlung kénnendiein den Schweizerischen
Fahrdienstvorschriften festgelegten Regeln dienen,
die sich nicht nur unter Sicherheitsaspekten bewahrt
haben, sondern auch der Anforderung genugen, ein
Netz mit hoher Betriebsdichte und dem Anspruch
einer hervorragenden Betriebsqualitat zu betreiben.

Fur eine entsprechende Weiterentwicklung des deut-
schen Regelwerks sind daftr zwei Lésungen denkbar:

B Ausstieg aus der Nutzung des Ersatzsignals
B Beibehaltung des Ersatzsignals in bestehenden

Anlagen mit der zusatzlichen Regel, dass die
erste Fahrt immer auf Sicht durchzufthren ist

Infrastruktur

Abbildung 3:
Schétzt ein Fahr-
dienstleiter die
Betriebssituation
nicht korrekt ein,
birgt der Einsatz
des Ersatzsignals
vermeidbare
Risiken (hier:
Arbeitsplatz in
der Betriebs-
zentrale
Mtinchen)
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Zs 1
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Der Ausstieg aus der Nutzung des Ersatzsignals
ware eine direkte Ubernahme der Schweizer Lésung.
Es wirde dann an allen Signalen nur noch das
Vorsichtsignal angewendet werden. Wenn nach der
ersten Zugfahrt Uber einen gestérten Gleisabschnitt
fur folgende Zuge das Fahren auf Sicht nicht mehr
erforderlich ist und das Hauptsignal nicht auf Fahrt
gestellt werden kann, besteht die Moglichkeit, den
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Triebfahrzeugfihrer durch schriftichen Befehl vom
Fahren auf Sicht zu entbinden. Dieser Fall ist heute im
Befehlsvordruck als Befehl 13 bereits vorgesehen, er
durfte aberklnftig erstab demzweiten Zug verwendet
werden. Da ein umfassender Umbau bestehender
Anlagen kaumin Frage kommt, kénnte man die Bedeu-
tung des bisher fur das Ersatzsignal verwendeten
Signalbildes im Sinne eines Vorsichtsignals andern.

Die zweite Losung wirde eine Anderung in beste-
henden Anlagen sowie eine Anderung der Bedeutung
von Signalbildern vermeiden. Das Ersatzsignal kann
in bestehenden Anlagen weiterhin verwendet werden,
vor der Bedienung ist jedoch flr den ersten Zug mit
schriftichem Befehl das Fahren auf Sicht anzuordnen.
Wenn fUr folgende ZUge das Fahren auf Sicht nicht mehr
erforderlichist, kdnnen diese Fahrten unmittelbar durch
das Ersatzsignal zugelassen werden. Flr Neuanlagen
sollte aber entsprechend deminternationalen Standard
ausschlieBlich das Vorsichtsignal zur Anwendung
kommen.

Der Grundsatz, dass die erste Zugfahrt Uber den
gestorten Abschnitt auf Sicht durchzufihren ist, giltin
beiden Lésungsvarianten auch bei Zulassung dieser
Zugfahrt durch einen schriftlichen Befehl. Ebenfalls
wére das Fahren auf Sicht anzuordnen, wenn die erste
Fahrt Gber den gestérten Abschnitt durch Hauptsignal
zugelassenwerden kann, das Hauptsignal sich jedoch
nur nach einer Achzahlgrundstellungbedienung auf
Fahrt stellen lasst. Nach einer FahrstraBenhilfsauflo-
sung ware diese MaBnahme nur dann erforderlich,
wenn in einem Stellwerk mit Gleisfreimeldeanlagen
die Hilfsauflosung aufgrund einer Aufldsestérung
erforderlich wird.

Mit der Umsetzung dieser Empfehlungen wird im
Stoérungsfalldas Risiko durch Fehlhandlungen deutlich
reduziert. Negative Auswirkungen auf die Betriebs-
qualitat sind bei ordnungsgemal instand gehaltener
Infrastruktur nichtzu erwarten, zumal auf zentralisierten
Strecken mit selbsttatigem Streckenblock auch heute
schon der erste Zug nach einer Stérung haufig auf
Sicht fahren muss. ]
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